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REPUBLICA DE COLOMBIA
DEPARTAMENTO DE CUNDINAMARCA

ALCALDIA DE FACATATIVA

1. INTRODUCCION

La Alcaldia de Facatativd define su Politica de Administracién del Riesgo, con base en los
parametros del Modelo Integrado de Planeacion y Gestion, de conformidad con las directrices
del Departamento Administrativo de la Funcién Publica, y el Modelo Estandar de Control
Interno.

Teniendo en cuenta que el Modelo Integrado de Planeacién y Gestién — MIPG Modelo Estandar
de Control Interno - MECI promueve el mejoramiento continuo de las entidades, razén por la
cual estas deben establecer acciones, métodos y procedimientos de control y de gestién del
riesgo, asi mismo como mecanismos para la prevencién y evaluacion de éste. La Alcaldia de
Facatativa determina los lineamientos para el manejo y administracidon de los riesgos con el fin
de cumplir los objetivos y estar preparados para enfrentar cualquier evento que se convierta
en amenaza.

Todas las dependencias deben establecer el contexto, identificar, analizar, valorar y tratar los
riesgos que puedan afectar la misidn y el cumplimiento de los objetivos institucionales, asi
mismo realizar el monitoreo de los riesgos asociados con los objetivos y procesos
institucionales. La Alcaldia de Facatativd se compromete a administrar los riesgos inherentes a
sus procesos, estableciendo acciones que prevengan la materializacidn de los riesgos, controles
efectivos y acciones correctivas que permiten contrarrestar eventos que afecten el normal
desarrollo de sus actividades, garantizando el logro de los objetivos propuestos.
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2. ALCANCE

El alcance es aplicable a todos los procesos, procedimientos, productos y servicios de la Alcaldia
de Facatativa y a las acciones ejecutadas por los servidores en ejercicio de sus funciones y en el
cumplimiento de la misidn institucional.

3. DEFINICIONES

Se relacionan una serie de conceptos, necesarios para la comprension de la metodologia que
se desarrolla a partir del paso 1 politica de administracion del riesgo, hasta el paso 3 valoracién

del riesgo

DEFINICIONES

ACCION CORRECTIVA

Actividad para mitigar las causas de una situacidn no deseable

ACTIVO

En el contexto de seguridad digital son elementos tales como aplicaciones de la
organizacion, servicios web, redes, Hardware, informacion fisica o digital, recurso
humano, entre otros, que utiliza la organizacién para funcionar en el entorno
digital.

ADMINISTRACION DE
RIESGOS

Conjunto de etapas secuenciales que se deben desarrollar para el adecuado
tratamiento de los riesgos.

ANALISIS DE RIESGOS

Etapa de la Administracion de Riesgos donde se determina el impacto y la
probabilidad del riesgo antes de controles (riesgo inherente).

ANALIZAR

Distincion y separacion de las partes de algo para conocer su composicion (RAE)

APETITO DE RIESGO

Es el nivel de riesgo que la entidad puede aceptar.

CAPACIDAD DE RIESGO

Es el maximo valor del nivel de riesgo que una Entidad puede soportar y a partir
del cual se considera por la Alta Direccién y el Organo de Gobierno que no seria
posible el logro de los objetivos de la Entidad.

CAUSAS

Son los medios, circunstancias, agentes y/o factores internos o externos que solos
o0 en combinacién con otros generan la posibilidad de materializar los riesgos

CAUSA INMEDIATA

Circunstancias bajo las cuales se presenta el riesgo, pero no es la causa principal
por la que se presenta el riesgo.

CAUSA RAIz

Es la principal, razones por las cuales se presenta el riesgo

CICCl

Comité Institucional de Coordinacién de Control Interno.

CONFIDENCIALIDAD

Propiedad de informacidon que por sus caracteristicas no esta disponible ni es
posible divulgarla a individuos, entidades o procesos no autorizados

CONSECUENCIA Los efectos o situaciones resultantes de la materializacion del riesgo que impactan
en el proceso, la entidad, sus grupos de valor y demas partes interesadas.

CONTEXTO Entorno fisico o de situacién, politico, histdrico, cultural o de cualquier otra indole,
en el que se considera un hecho. (RAE)

CONTROL Es toda accidn que tiende a mitigar los riesgos, significa analizar el desempefio de

las operaciones, evidenciando posibles desviaciones frente al resultado esperado
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para la adopcion de medidas preventivas. Los controles proporcionan un modelo
operacional de seguridad razonable en el logro de los objetivos.

CONTEXTO ESTRATEGICO

Elemento de control que permite establecer el lineamiento estratégico que
orienta las decisiones de la entidad, frente a los riesgos que pueden afectar el
cumplimiento de sus objetivos producto de la observacion, distincién y analisis del
conjunto de circunstancias internas y externas que puedan generar eventos que
originen oportunidades o afecten el cumplimiento de su funcién, misién y
objetivos institucionales.

CONTROLES Controles ejecutados por un sistema
AUTOMATICOS
CONTROL EXISTENTE El que la entidad tiene implementado para combatir, minimizar o prevenir el

riesgo.

CONTROLES DETECTIVOS

Accidn o acciones que actuan durante la ejecucién del proceso. Pueden generar
reprocesos

CONTROLES Accidn o conjunto de acciones que eliminan las causas del riesgo; esta orientado
PREVENTIVOS a disminuir la probabilidad de ocurrencia del riesgo.

CONTROLES Accién o conjunto de acciones que eliminan o mitigan las consecuencias del
CORRECTIVOS riesgo; estd orientado a disminuir el nivel de impacto del riesgo

CONTROLES MANUALES

Controles ejecutados por personas.

DESCRIPCION DEL RIESGO

Se refiere a las caracteristicas generales o las formas en que se observa o
manifiesta el riesgo identificado

DISPONIBILIDAD:

Propiedad de ser accesible y utilizable a demanda por una entidad

EVALUACION DEL RIESGO

Proceso en el que se comparan los resultados de la calificacion del riesgo
(probabilidad — impacto) con los criterios definidos para establecer el grado de
exposicion de la entidad al riesgo y la zona donde estd ubicado el riesgo.

EVENTO

Incidente o situacion que ocurre en un lugar determinado. Este puede ser cierto
o incierto y su ocurrencia puede ser Unica o ser parte de una serie.

FACTORES DE RIESGO

Fuentes generadoras de riesgos.

FRECUENCIA

Cantidad de veces que ha ocurrido un evento en un tiempo dado.

GESTION DEL RIESGO

Proceso efectuado por la alta direccion de la entidad y por todo el personal para
proporcionar a la administracion un aseguramiento razonable con el logro de los
objetivos.

GESTION DEL RIESGO
FISCAL

son las actividades que debe desarrollar cada Entidad y todos los gestores publicos
para identificar, valorar, prevenir y mitigar los riesgos fiscales (probabilidad de
efecto dafiino sobre los bienes, recursos y/o intereses patrimoniales de naturaleza
publica, a causa de un evento potencial).

IDENTIFICACION DEL
RIESGO

Elemento de Control que posibilita conocer los eventos potenciales, estén o no
bajo el control de la entidad, que ponen en riesgo el logro de su mision,
estableciendo las causas y los efectos de su ocurrencia. Se puede entender como
un proceso que permite determinar qué podria suceder, por qué sucederia y de
qué manera se llevaria a cabo.

IDENTIFICAR Hacer que dos o mds cosas en realidad distintas aparezcan y se consideren como
una misma. (RAE)

IMPACTO Consecuencia que puede ocasionar a la organizacion la materializacién del riesgo.

INFORMACION DIGITAL Es virtual y se encuentra en formato electrénico, como archivos PDF, documentos

en linea, imagenes digitales, etc.
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INFORMACION FiSICA

es tangible y se presenta en forma de documentos impresos, fotografias, objetos
fisicos, etc.

INTEGRIDAD:

Propiedad de exactitud y completitud

MAPA DE RIESGOS

Herramienta metodolégica que permite hacer un inventario de los riesgos
ordenada y sistematicamente, definiéndolos, haciendo la descripcién de cada uno
de estos y las posibles consecuencias

MODELO DE SEGURIDAD

Imparte lineamientos a las entidades publicas en materia de implementacion y
adopcidon de buenas practicas, con el objetivo de orientar la gestién e
implementacién adecuada del ciclo de vida de la seguridad de la informacion,
permitiendo habilitar la implementacidn de la Politica de Gobierno Digital

MONITOREAR

Proceso sistematico de observar, recolectar o registrar la forma en que se lleva a
cabo una actividad con el fin de identificar posibles cambios.

NIVEL DE RIESGO

Valor que se determina a partir de combinar la probabilidad de ocurrencia de un
evento potencialmente daiiino y la magnitud del impacto

PERDIDA DE LA se refiere a la pérdida de confidencialidad de la informacion de una organizacioén,
CONFIDENCIALIDAD empresa o individuo

PERDIDA DE LA La integridad de informacidn es una de las dimensiones de la calidad de los datos
INTEGRIDAD cuya pérdida puede suponer un mayor impacto en la privacidad.

PERDIDA DE LA Cuando la disponibilidad de la informacion se ve comprometida, ya sea por fallos

DISPONIBILIDAD

técnicos, ataques cibernéticos o desastres naturales, la informacién se vuelve
inaccesible, lo que puede tener consecuencias devastadoras

PLAN ANTICORRUPCION Y
ATENCION AL
CIUDADANO

Plan que contempla la estrategia en la lucha contra la corrupcion.

POLITICA DE SEGURIDAD
DIGITAL

Fortalece las capacidades de las multiples partes interesadas para identificar,
gestionar, tratar y mitigar los riesgos de seguridad digital en sus actividades
socioecondmicas en el entorno digital, asi como en la creacién e implementacion
de instrumentos de resiliencia, recuperacién y respuesta nacional en un marco de
cooperacidn, colaboracidn y asistencia

PRIVACIDAD DE LA
INFORMACION

se refiere al control que debe tener una organizacion sobre sus datos personales,
incluida la capacidad de decidir cdmo se recopilan, almacenan y utilizan sus datos.

PROBABILIDAD

frecuencia de ocurrencia de la materializacion un riesgo.

PROBABILIDAD
INHERENTE

Numero de veces que se pasa por el punto de riesgo en el periodo de un afio.

PUNTO DE RIESGO

Actividades en las que potencialmente se genera riesgo. Tratandose de riesgo
fiscal los puntos de riesgo son todas las actividades que representen gestion fiscal,
por ejemplo, aquellas de administracidn, gestion, ordenacion, ejecucidén, manejo,
adquisicion, planeacion, conservacién, custodia, explotacidon, enajenacion,
consumo, adjudicacién, gasto, inversion y disposicion de los bienes o recursos
publicos o intereses de naturaleza publica.

REDES

se entiende por red (usualmente red informatica o red de computadoras) a la
interconexion de un numero determinado de computadores (o de redes, a su vez)
mediante dispositivos alambricos o inalambricos que, mediante impulsos
eléctricos, ondas electromagnéticas u otros medios fisicos, les permiten enviar y
recibir informacién en paquetes de datos.

RIESGO

Posibilidad de que suceda alguin evento que tendra un impacto sobre los objetivos
institucionales.
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RIESGO INHERENTE

Es aquel se enfrenta una entidad en ausencia de acciones de la direccion para
modificar su probabilidad e impacto.

RIESGO RESIDUAL

Nivel de Riesgo que permanece luego de tener en cuenta la existencia de
controles en el tratamiento del riesgo inherente.

RIESGO DE GESTION

Posibilidad que ocurra algun evento que tendra un impacto sobre el cumplimiento
de los objetivos. Se expresa en términos probabilidad y consecuencias.

RIESGO DE CORRUPCION

Es la posibilidad de que, por accion u omision, mediante el uso indebido del poder,
de los recursos o de la informacidn, se lesionen los intereses de una entidad y en
consecuencia del Estado, para la obtencion de un beneficio particular

RIESGO DE SEGURIDAD
DE LA INFORMACION

Posibilidad de que una amenaza concreta pueda explotar una vulnerabilidad para
causar una pérdida o dafio en un activo de informacion. Suele considerarse como
una combinacion de la probabilidad de un evento y sus consecuencias. (ISO/IEC
27000)

RIESGO FISCAL

Es el efecto dafiino sobre los recursos publicos y/o los bienes y/o intereses
patrimoniales de naturaleza publica, a causa de un evento potencial.

SERVICIOS WEB

tecnologia informdtica que permite que diferentes aplicaciones y sistemas se
comuniquen y compartan datos a través de internet.

TECNOLOGIAS DE
INFORMACION TI

Se refiere al conjunto de herramientas, procesos y sistemas informaticos que se
utilizan para gestionar y procesar informacion.

TECNOLOGIAS DE
OPERACION TO

se refieren a los métodos, procesos y herramientas utilizadas para mejorar la
eficiencia y efectividad en la produccidn o prestacién de servicios.

TOLERANCIA DE RIESGO

Valor de la maxima desviacién admisible.

TRATAR Manejar, gestionar o disponer algo. (RAE)
VALORACION DEL RIESGO | Es el resultado de confrontar la evaluacion del riesgo con los controles existentes.
VALORAR Reconocer, estimar o apreciar el valor o mérito de algo. (RAE)

VULNERABILIDAD

Debilidad de activo o control, que puede ser explotada por una o mds amenazas

Fuente: Elaboracion Propia

4. OBJETIVO GENERAL DE LA POLITICA

Establecer los elementos y el marco general de actuacidn para la gestion integral de los riesgos
a los que se enfrenta la Alcaldia Municipal de Facatativa y orientar las acciones necesarias que
conduzcan a disminuir la vulnerabilidad frente a situaciones que puedan interferir en el logro
de su misionalidad y objetivos institucionales y preparar la respuesta oportuna a amenazas
externas que puedan generar eventos de riesgo, alinearlos con MIPG y MECI, generando un
ambiente de control al interior de la alcaldia.

5. METODOLOGIA PARA LA ADMINISTRACION DEL RIESGO

La Metodologia para la administracién del riesgo requiere de un analisis inicial relacionado con
el estado actual de la estructura de riesgos y su gestion en la Alcaldia Municipal de Facatativa,
el conocimiento de este desde un punto de vista estratégico de la aplicacién de tres (3) pasos
basicos para su desarrollo y de la definicién e implantacion de estrategias de comunicacién
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transversales a toda la alcaldia para que su efectividad pueda ser evidenciada. A continuacion,
se puede observar la estructura completa con sus desarrollos basicos

CONOCIMIENTO FHISION
> VISION
ANTES DE > DE LA ENTIDAD Objetivos estratégicos
INICIAR CON Planeacion institucional
¢ Caracterizaciones de
tameronologia | ;[ HODELODE ]  Fadine i o poseso
PROCESOS | > Plangs,ﬂ programas o0 proyectod
asociados
i paso | poviticaoe — 1.1 Lineamientos de la
10- ADMINISTRACION || Lineamientos | o1 polfica.
: DE RIESGOS de la politica 1.2 Marco conceptual para
el apetito del riesgo
: 2.1 Anélisis de Objetivos Estratégicos y de los
0 i PASO | \pEnTIFICACION procesos.
METODOLOGIA ,,0_ DE RIESGOS | 2.2 Identificacién de los puntos de riesgo
PARALA : 2.3 Identificacién de 4reas de impacto
ADMINISTRACION 2.4 |dentificacion de éreas de factores de Riesgo
DE RIESGOS 3 2.5 Descripcion del Riesgo

2.6 Clasificacion del Riesgo

3.1 Analisis de riesgos

3.2 Evaluacion del riesgo

3.3 Estrategias para combatir el riesgo

3.4 Herramientas para la gestion del riesgo
3.5 Monitoreo y revision

P20 | vavoracion

DERIESGOS [~

i

4. Lineamientos riesgos relacionados con posibles
actos de corrupcion.

5. Lineamientos riesgos de seguridad de la
informacién

Fuente: Elaborado y actualizado por la Direccion de Gestion y Desempeno Institucional de Funcién Pablica,
2020.

5.1. IDENTIFICACION DEL RIESGO

La gestion de riesgos institucionales comprende las actividades de analisis del contexto interno
y externo, identificacidon y andlisis del riesgo, valoracién, evaluacién, definicién de controles
para el tratamiento y seguimiento. Las diferentes etapas con sus entradas, instrumentos y
resultados se describen en el Manual Metodologia de Riegos. Es importante centrarse en los
riesgos mas significativos, asociados a todos aquellos eventos que puedan entorpecer el normal
desarrollo de los objetivos de proceso o de los objetivos estratégicos de la Alcaldia Municipal
de Facatativa.
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Probabilidad Inherente: Impacto inherente

-

L} Dependencia

hreao

v

Impacto . Eau_sa Causa raiz [;Por P . Clasificacion | Descipcion de la n
(:us? inmediata qué?] Descripcion del riesgo Hivel

[;Como?)

. g : Afectacion n 5
| - Frecuencia % | Nivel o Reputaciconal %
riesgo clasificacion econdmica Impacto

Probabilidad

Zona de
riesgo
inherente

v - - v - - - v - - v L4 - L4 L4

Fuente: Herramienta Matriz de Riegos Alcaldia de Facatativa
5.2. VALORACION DE LOS RIESGOS

La valoracion del riesgo consiste en establecer la probabilidad de ocurrencia del riesgo y su nivel
de consecuencia o impacto con el fin de determinar la zona de riesgo inicial (Riesgo Inherente),
los controles y su nivel de efectividad y la zona de riesgo final (Riesgo residual).

CONTROLES |

|
Atributos |
1
HNivel l
T Mivel | " |PROBABIL| , I
. . . Implemen P Calific | Frecue | Registr | Probabilidad Impacto Probabilid | " 10AD - . Tratamie |
Descripcion del control Afectacion| Tipo .. | Impleme [ 770, ! " : [} riesgo
tacion |0 an | 3cion | ncia o Residual Residual ad Resid IMPACTO Residual nto
ntacion Residual ’:: | RESIDUAL | EstTuE
- - - - - - - - - - - - - - -
1

Fuente: Herramienta Matriz de Riegos Alcaldia de Facatativa
5.3. ANALISIS DEL RIESGO

Busca establecer la zona de riesgo inicial, probabilidad de ocurrencia del riesgo y su impacto,
con el fin de estimar la zona de riesgo inicial, denominada riesgo inherente. Primero se
determina la probabilidad, entendida como la posibilidad de ocurrencia del riesgo y luego se
determinan las consecuencias o nivel de impacto que puede ocasionar la materializacién del
riesgo, con el cruce de estos dos elementos se estima el nivel de riesgo inherente.

5.4. NIVEL DE ACEPTACION DEL RIESGO

El mapa de calor cuenta con 5 niveles de probabilidad y 5 niveles de impacto. Sin embargo, para
los riesgos de corrupcién el analisis de impacto se realizara teniendo en cuenta solamente tres
niveles de impacto “moderado”, “Mayor” y “Catastréfico”, dado que estos riesgos siempre
seran significativos y su impacto no puede catalogarse como menor o insignificante.

TABLA 1. MATRIZ DE CALOR NIVELES DE SEVERIDAD DEL RIESGO
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Impacto

Muy Alta
100%

Alta
80%

Media

50% Moderada

Probabilidad

Baja

40% 0

Muy Baja
20%

Leve Mencr Moderado Mayor Catastréfico
20% 40% 60% 80% 100%

Fuente: Guia para la Administracion del Riesgo, sexta (6) version noviembre 2022- Funcidn
Publica

El tratamiento o respuesta dada al riesgo, se enmarca en las siguientes categorias:

TIPO DE ZONA DE RIESGO NIVEL DE ACEPTACION
RIESGO
BAJA e ASUMIR el riesgo y administrar por medio de las actividades propias
del proyecto o proceso asociado registrando sus avances en el
monitoreo.
RIESGOS DE | MODERADA Se establecen acciones de control preventivas que permitan:
GESTION
(PROCESO, e REDUCIR la probabilidad o el impacto o ambos, por lo general
PRODUCTO conlleva a la implementacion de los controles.
Y e EVITAR se abandonan las actividades que dan lugar al riesgo,
PROYECTO) decidiendo no iniciar o no continuar con la actividad que causa el
riesgo.

e TRANSFERIR O COMPARTIR una parte del riesgo para reducir la
probabilidad o el impacto del riesgo.

Se deben monitorear permanentemente, asi mismo se registran los avances
en el monitoreo.

ALTAY EXTREMA | Se establecen acciones de control preventivas que permitan:

o REDUCIR la probabilidad o el impacto, por lo general conlleva a la
implementacién de los controles.

e EVITAR se abandonan las actividades que dan lugar al riesgo,
decidiendo no iniciar o no continuar con la actividad que causa el
riesgo.

o TRANSFERIR O COMPARTIR una parte del riesgo para reducir la
probabilidad o el impacto del riesgo.
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Se deben monitorear permanentemente, asi mismo se registran los avances
en el monitoreo

RIESGOS DE | MODERADA Se establecen acciones de control que permitan
CORRUPCIO
N e REDUCIR la probabilidad, por lo general conlleva a Ia

implementacion de los controles.

e EVITAR se abandonan las actividades que dan lugar al riesgo,
decidiendo no iniciar o no continuar con la actividad que causa el
riesgo.

e COMPARTIR una parte del riesgo para reducir la probabilidad.

Se deben monitorear permanentemente, asi mismo se registran los avances
en el monitoreo.
ALTAY EXTREMA | Se adoptan medidas para:

e REDUCIR la probabilidad, por lo general conlleva a Ia
implementacién de los controles.

e EVITAR se abandonan las actividades que dan lugar al riesgo,
decidiendo no iniciar o no continuar con la actividad que causa el
riesgo.

e COMPARTIR una parte del riesgo para reducir la probabilidad.

Se deben monitorear permanentemente y sus avances se registran en el
monitoreo.

Fuente: Guia para la Administracion del Riesgo, sexta (6) versién noviembre 2022- Funcion Publica
6. ACCIONES Y RESPONSABILIDADES

En cada una de las dependencias de la Alcaldia Municipal de Facatativa es importante definir el
responsable de llevar a cabo la actividad de control. El funcionario delegado o la persona
asignada para ejecutar el control. Debe tener la autoridad, competencias y conocimientos para
ejecutar el control dentro del proceso y sus responsabilidades deben ser adecuadamente
segregadas o redistribuidas entre diferentes individuos, para reducir asi el riesgo de error o de
actuaciones irregulares o fraudulentas. Si ese responsable quisiera hacer algo indebido, por si
solo, no lo podria hacer. Si la respuesta es que cumple con esto, quiere decir que el control esta
bien disefiado, si la respuesta es que no cumple, tenemos que identificar la situaciéon y mejorar
el disefio del control con relacién a la persona responsable de su ejecucion. Cuando un control
se hace de manera manual se debe indicar el cargo responsable de su realizacion. Cuando el
control lo hace un sistema o una aplicacion de manera automatica se debe establecer como
responsable de ejecutar el control al sistema o aplicacion.
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NIVELES DE AUTORIDAD Y RESPONSABILIDAD EN EL MARCO DEL ESQUEMA DE LINEAS DE DEFENSA

LINEAS DE
DEFENSA

RESPONSABLE

RESPONSABILIDAD

ESTRATEGICA

Alta Direccion (secretarios)

CICCI (Comité Institucional
de Coordinacion de
Control Interno).

Establecer y aprobar la Politica de administracion del
riesgo.

Definir y hacer seguimiento a los niveles de aceptacién
del riesgo.

Analizar los cambios en el entorno (contexto interno y
externo) que puedan generar un impacto significativo
de la operacion de la entidad.

Realizar seguimiento y analisis periddico a los riesgos
institucionales.

Retroalimentar al Comité de Gestion y Desempefio
sobre los ajustes que se deben realizar frente a la
gestion del riesgo.

Revisar el cumplimiento de los objetivos
institucionales, procesos y sus indicadores e identificar
en caso de que no se estén cumpliendo los posibles
riesgos que se estan materializando en el cumplimiento
de los objetivos.

Revisar los informes de los riesgos materializados y los
planes de accion establecidos para cada uno de los
riesgos materializados, para evitar que se repitan.

LINEAS DE
DEFENSA

RESPONSABLE

RESPONSABILIDAD FRENTE AL RIESGO

PRIMERA LINEA

(secretarios, Directores,
Jefes de oficina, lideres de
los procedimientos,
directores).

Identificar y valorar los riesgos que pueden afectar los
programas, proyectos, planesy procesos a su cargo.
Analizar los cambios en el entorno (contexto internoy
externo) o en el Direccionamiento estratégico que
puedan generar un impacto significativo de Ia
operacion de la entidad.

Definir los controles, aplicar, documentar, supervisary
hacer seguimiento en su disefio y ejecucién para
mitigar los riesgos alineados con los objetivos y metas
de la entidad.

Detectar deficiencias en los controles e implementar
acciones de mejora.

Revisar el cumplimiento de los objetivos
institucionales, procesos y sus indicadores e identificar
en caso de que no se estén cumpliendo los posibles
riesgos que se estan materializando en el cumplimiento
de los objetivos.

Realizar ejercicios de autoevaluacién para establecer la
efectividad de los controles.

Cra. 3 N° 5-68 / PBX: (57+) 843 9101
www facatativa-cundinamarca. gov.co
Cédigo Postal: 253051

CODIGO: DIES-PO-01

VERSION: 6

FECHA: 17 JUN 2024

DOCUMENTO CONTROLADO

Q02eD



REPUBLICA DE COLOMBIA
DEPARTAMENTO DE CUNDINAMARCA

y ALCALDIA DE FACATATIVA

Informar a la oficina de Planeacidn sobre los riesgos
materializados y las causas que dieron origen a su
materializacién.

Reportar los monitoreos de la gestién del riesgo a la
oficina de Planeacidn en los tiempos sefialados.
Presentar informe de la gestién del riesgo de su
proceso al comité de gestion y desempefio
institucional.

Revisar los informes de los riesgos materializados y los
planes de accion establecidos para cada uno de los
riesgos materializados, para evitar que se repitan.

SEGUNDA LIiNEA
DE DEFENSA

Secretaria de Planeacién

Asesorar para la definicidn de la politica del riesgo.
Asesorar a la linea estratégica en el analisis del
contexto interno y externo o los cambios en el
Direccionamiento estratégico que puedan generar
nuevos riesgos.

Asesorar a los lideres de los procesos en la
identificacion, andlisis y valoracién del riesgo.
Consolidar el mapa de riesgos institucional.
Monitorear los controles establecidos por la primera
linea de defensa acorde a la informacidn suministrada
por los lideres de los procesos.

Incluir los nuevos riesgos informados por la primera
linea de defensa en la matriz de riesgos Institucional.
Informar a la Oficina de Control Interno de acuerdo con
la informacion suministrada por la primera linea de
defensa de los riesgos materializados.

Presentar al CICCI el seguimiento a la eficacia de los
controles.

Presentar para andlisis y seguimiento el mapa de
riesgos ante el comité institucional de gestidn vy
desempefio.

SEGUNDA LiNEA
DE DEFENSA

Servidores responsables
del monitoreo en cada una
de las oficinas vy/o
secretarias, coordinadores
de equipos de trabajo,
supervisores e
interventores de contratos
o proyectos, comités de
riesgos, comité de
contratacién entre otros.

Acompafiiar a los lideres del proceso orientandolos en
la gestion del riesgo.

Monitorear que los controles y proceso de gestion del
riesgo de la primera linea de defensa sean apropiados
y funcionen correctamente.

Supervisar que la primera linea de defensa identifique,
evalle y gestione los riesgos.

Reportar a la oficina de planeacion los monitoreos del
mapa de riesgos institucional.

TERCERA LiNEA
DE DEFENSA

Oficina de Control Interno

Asesorar a la linea estratégica en el analisis del
contexto interno y externo o los cambios en el
Direccionamiento estratégico que puedan generar
nuevos riesgos.

Asesorar en forma coordinada con la oficina de
planeacién a la primera linea de defensa en la
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identificaciéon de riesgos institucionales y disefio de
controles.

*  Proporcionar informacion sobre la efectividad del
sistema de control interno, la operacidn de la primera
y la segunda linea de defensa con un enfoque basado
en riesgos.

*  Comprobar, supervisar y observar que en la Alcaldia de
Facatativa los responsables de administrar los riesgos
implementen la politica de la administracion de riesgos
y se adopten mecanismos reales para su gestion.

*  Revisar el adecuado disefio y ejecucidon de los controles
ademads de realizar las recomendaciones y seguimiento
para el fortalecimiento de estos.

* Realizar seguimiento a los riesgos consolidados en los
mapas de riesgos de conformidad con el plan anual de
auditoria y reportar los resultados al CICCI.

*  Verificar si se tomaron las acciones y se actualizo el
mapa de riesgos respectivo.

* Recomendar acciones y mejoras como resultado de las
auditorias realizadas, que se establezcan las causas raiz
del problema y se evite, la repeticion de hallazgos y la
materializacién de los riesgos.

Fuente: Guia para la Administracién del Riesgo, sexta (6) version noviembre 2022- Funcidn Publica

7. ACCIONES DE LOS RIESGOS MATERIALIZADOS

En la materializacion, el drea de impacto es la consecuencia econémica o reputacional a la cual
se ve expuesta la alcaldia en caso de ocurrir un riesgo, se debe tener conocimiento del tipo de
riesgo, su responsable y la accion respectiva.

RIESGOS MATERIALIZADOS

TIPO DE RIESGO RESPONSABLE ACCION
Lider de e Informar al Proceso de Direccionamiento
Proceso/proyecto/producto. Estratégico sobre el hecho encontrado.

e Una vez surtido el conducto regular
establecido por la entidad y dependiendo
del alcance (normatividad asociada al

RIESGO DE hecho de corrupcion materializado),

CORRUPCION realizar la denuncia ante la instancia de
control correspondiente.

e |dentificar las acciones correctivas
necesarias y documentarlas en el Plan de
Mejoramiento.
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Efectuar el andlisis de causas y determinar
acciones preventivas y de mejora.
Actualizar el mapa de riesgos.

Oficina de Control Interno

Informar al Lider del proceso, quien
analizard la situacion y definird las acciones
a que haya lugar.

Una vez surtido el conducto regular
establecido por la entidad y dependiendo
del alcance (normatividad asociada al
hecho de corrupcion materializado),
realizar la denuncia ante la instancia de
control correspondiente.

Informar a la segunda linea de defensa con
el fin de facilitar el inicio de las acciones
correspondientes con el lider del proceso,
para revisar el mapa de riesgos.

RIESGOS DE
PROCESO/PROYECTO/P
RODUCTO (ZONA
EXTREMA, ALTAY
MODERADA)

Lider del proceso
/proyecto/producto.

Proceder de manera inmediata a aplicar el
plan de contingencia establecido en el
mapa de riesgos que permita la
continuidad del servicio o el
restablecimiento de este, documentar en
el plan de mejoramiento.

Iniciar el analisis de causas y determinar
acciones preventivas y de mejora,
documentar en el plan de mejoramiento y
replantear los riesgos del proceso.
Analizar y actualizar el mapa de riesgos.
Informar al proceso de Direccionamiento
Estratégico sobre el hallazgo y las acciones
tomadas.

RIESGOS DE PROCESO
/PROYECTO
/PRODUCTO (ZONA
BAJA).

Lider del
proceso/proyecto/producto.

Establecer acciones correctivas al interior
de cada proceso, a cargo del lider
respectivo y verificar la calificacion vy
ubicacidn del riesgo para su inclusion en el
mapa de riesgos.

RIESGOS DE PROCESO
/PROYECTO
/PRODUCTO (ZONA
EXTREMA, ALTAY
MODERADA)

Oficina de Control Interno

Informar al lider del proceso sobre el hecho
encontrado.

Informar a la segunda linea de defensa con
el fin de facilitar el inicio de las acciones
correspondientes con el lider del proceso,
para revisar el mapa de riesgos.
Acompafar al lider del proceso en la
revision, analisis y toma de acciones
correspondientes para resolver el hecho.
Verificar que se tomaron las acciones y se
actualizé el mapa de riesgos
correspondiente.
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Oficina de Control Interno e Informar al lider del proceso sobre el
hecho.

e Informar ala segunda linea de defensa con
el fin de facilitar el inicio de las acciones
correspondientes con el lider del proceso,

RIESGOS DE PROCESO para revisar el mapa de riesgos.
/PROYECTO e Acompafar al lider del proceso en Ia
/PRODUCTO (ZONA revision, analisis y toma de acciones
BAJA). correspondientes para resolver el hecho.
e Verificar que se tomaron las acciones y se
actualizé el mapa de riesgos

correspondiente.

Fuente: Creacién propia.
8. OPERACION DE LA ADMINISTRACION DEL RIESGO EN LA ALCALDIA DE FACATATIVA

a) La Secretaria de Planeacion, se encargara de socializar el concepto de “Administracion
del Riesgo”, la politica y la metodologia definida.

b) Elsecretario o jefe de oficina definira a los responsables al interior de cada dependencia
y gestionaran los riesgos asi:

o Se debe registrar en la herramienta los pasos requeridos por la guia metodolégica
para la identificacidn, analisis y valoracién de los riesgos.

o Se debe redactar las acciones de control para los riesgos conforme a los

requerimientos de la guia metodoldgica.

Se determinan los responsables de las acciones y las fechas de realizacion.

Se debe diligenciar el mapa de riesgos con toda la informacién respectiva.

El secretario o jefe de oficina, aprueba el mapa de riesgos.

Una vez aprobado, es comunicado al interior de la secretaria u oficina para asegurar

el compromiso de todos los responsables definidos.

o Segun la periodicidad definida en cada riesgo, los responsables de las acciones
verifican y registran el avance junto con la evidencia.

o Los responsables de los monitoreos revisan permanentemente y establecen
acciones inmediatas ante cualquier desviacién.

o Los responsables de las acciones deben comunicar al secretario o jefe de oficina las
desviaciones del riesgo segun el nivel de aceptacién del riesgo.

o Los responsables deben documentar las acciones de correccidon o prevencion en el
plan de mejoramiento.

o El secretario o jefe de oficina, debe revisar junto con su grupo de trabajo si es
necesario actualizar el mapa de riesgo (se evidencie un nuevo riesgo, se materialice,

O O O O
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cuando se modifiquen las acciones o la ubicacidn de un riesgo) e informar a la oficina
de Planeacidn.

o Por lo menos se deberd hacer una revision del mapa de riesgos al afio, bajo
orientaciones de la Secretaria de Planeacion, al inicio del afio.

o LaSecretaria u oficina, debera reportar cada cuatrimestre los avances de las acciones
en el mapa de riesgos en el monitoreo junto con sus evidencias a la oficina de
Planeacidn.

o La oficina de Control Interno realizard el seguimiento y le solicitara evidencias,
ajustes o recomendaciones debera estar atento y atender el requerimiento.

9. ESTRATEGIAS PARA LA ADMINISTRACION DEL RIESGO

Propiciar, fortalecer un ambiente interno para la administracién del riesgo en la institucion a
través de formacidn, capacitacién, sensibilizaciones, talleres, publicaciones, que permita una
ejecucion eficiente de sus tareas, mediante el establecimiento de acciones de control
necesarias para asegurar que las respuestas a los riesgos sean adecuadas y oportunas. Efectuar
un monitoreo permanente sobre la efectividad de la administracion del riesgo, que incluya
ademads acciones de autocontrol y autoevaluacién. Para ello se realizara:

e Capacitaciones para el fortalecimiento conceptual y operativo de la gestion integral de
riesgos, que garanticen la competencia necesaria de los servidores y colaboradores de
la Entidad.

e Estrategias de sensibilizaciéon y comunicacion, que promuevan el pensamiento basado
en riesgos.

e Asesorias y acompafiamiento para el desarrollo del enfoque de administraciéon de
riesgos en las actividades diarias.

e Divulgacion de los resultados de la administracion y gestion de riesgos en los procesos
de la Entidad.

e Seguimiento prioritario a los riesgos ubicados en las zonas de riesgo “extrema” y “alta”
de la matriz de riesgos, identificada para cada uno de los procesos de la Entidad.

e Implementar un plan de prevencién de riesgos en los procesos de la Entidad.

10. HERRAMIENTA PARA LA GESTION DEL RIESGO

La Alcaldia Municipal de Facatativa a través de la secretaria de Planeacién o quien haga sus
veces, determina que se diseflara una herramienta para identificar, valorar, evaluar y
administrar los riesgos de gestién, de corrupcién, de seguridad digital y Fiscales. Por tanto, toda
informacién asociada con los riesgos serd provista por dicha herramienta, para lo cual la
Secretaria de Planeacion identificara los requerimientos funcionales, revisara periédicamente
su adecuado funcionamiento y cargue de informacién y dispondrd una guia del uso para el
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servicio de todos los procesos, de acuerdo al disefio de controles en entidades publicas del DAFP
Versién 6, para tal fin se asocia el procedimiento DIES FT 04 que se encuentra en el Sistema de
Gestién de calidad.

11. PERIODICIDAD

El control de los riesgos debe tener una periodicidad especifica para su realizacién (diario,
mensual, trimestral, anual, etc.) y su ejecucion debe ser consistente y oportuna para la
mitigacién del riesgo. Por lo que en la periodicidad se debe evaluar si este previene o se detecta
de manera oportuna el riesgo. Cada vez que se disefia un control debemos preguntarnos si la
periodicidad en que este se ejecuta ayuda a prevenir o detectar el riesgo de manera oportuna.
Si la respuesta es Si, entonces la periodicidad del control esta bien disefiada. Si queda a criterio
de quien lo ejecuta la periodicidad de la realizacion del control, tendriamos un problema en el
disefio del control.

Se realizara el seguimiento mediante las Reuniones del Comité Municipal de Gestién y
Desempeno, el cumplimiento de esta politica, asi como la aplicacidon de la metodologia de
administracion de riesgos de la Entidad se realizara de la siguiente manera:

o Anualmente se revisa el mapa de riesgos completo de la Entidad, en los plazos
establecidos dentro de Cédigo de Transparencia y Etica Publica de cada vigencia, para
lo cual se tomard como insumo, las auditorias realizadas por Control Interno y
Organismos de Control, asi como lo reportado en los informes de desempeiio
presentados por los diferentes procesos. Esta revision sera realizada con el
acompainamiento de los coordinadores de los diferentes Secretarias de Despacho y de
esta manera se ajustard el mapa de riesgos de acuerdo con los cambios normativos
sectoriales y nacionales. El control de cambios estara bajo la responsabilidad de la
secretaria de Planeacion Municipal.

o El seguimiento se realizara cuatrimestralmente; dentro de los informes de desempefio
de cada secretaria de Despacho, con los resultados del periodo y previo a esa fecha se
deben realizar las reuniones de andlisis de los diferentes Grupos Internos de Trabajo.

o Presentar cuatrimestralmente los resultados del analisis de riesgos a la Alta Direccion, a
través de los informes de entrada y salida del Sistema Integral de Gestion, con el fin de
evidenciar si se materializé algun riesgo, si es necesario crear alguno nuevo o si se
requiere eliminar alguno que con el tiempo no aplique a la entidad.

o Fortalecer el cumplimiento de la presente politica a través de capacitaciones
establecidas dentro del Plan Anual de Capacitaciones de la entidad.
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12. INCUMPLIMIENTO DE LA POLITICA

El incumplimiento de la presente politica en cualquiera de sus fases, se dard por accién u
omision y en tal sentido, conllevard medidas de caracter administrativo o disciplinario
necesarias para garantizar la normalizacidn de la situacién, subsanar el evento sucedido o

eliminar la causa raiz del problema identificado

LUIS CARLOS CASAS ALVARADO
Alcalde Municipal

Proyecto: Karen Nathaly Gonzalez Triana / Profesional SEPLAN
Reviso: Liseth Paola Pulido C/ Directora Operativo SEPLAN
Aprobd: Sandy Julliette Ochoa Riafio / Secretaria De Planeacion
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